Documentation client messagerie

Parametres de configuration des clients de messagerie

Installation des certificats

Les connexions entre votre client de messagerie et le serveur mail du rectorat doivent étre cryptées.
Ce cryptage se fait sur la base de certificats que vous devez préalablement installer sur votre machine.

1) Installez la chaine des certificats des autorités du MEN disponible sur :
http://www.igc.education.fr/telecharger/telecharger.htm

Ou par liens directs pour I'ensemble de la chaine a installer:
http://www.igc.education.fr/RacineEducation.crt
http://www.igc.education.fr/EnseignementScolaire.crt
http://www.igc.education.fr/Infrastructures.crt
http://www.igc.education.fr/ACPersonnesAuthentification.crt
http://www.igc.education.fr/ACPersonnesSignature.crt

- Installation des certificats a partir d’ Internet Explorer

Cliquez sur « Installer le certificat », o =

Général | Détads | Chemin d'accés de certification

R Informations sur le certificat

Ce certificat est congu pour les roles suivants :
* Garantit lidentité dun ordinateur distant
* Garantit votre identité auprés dun ordinateur distant
» Assure que le logicel provenait dun éditeur de logicels
*Protége le logicel contre toute modification aprés sa
pubbcal

ton
* Protége le courner electronque
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Ins! le certificat... |

...puis suivez |'assistant d'importation du
certificat en validant chacune des étapes
sans modifications.

En savoir plus sur les gartificats

- Installation des certificats a partir de Firefox

Cochez les case « Confirmer cette AC pour identifier des sites web »
et « Confirmer cette AC pour identifier les utilisateurs de courrier »

[ Téléchargement du certificat =

On vous a demandé de confirmer une nouvelle autorité de certification (AC)

Voulez-vous faire confiance & = AC Enseignement Scolaire = pour les actions suivantes 7
¢ Confirmer cette AC pour identifier des sites web,
¢ | Confirmer cette AC pour identifier les utilissteurs de courner,

Confirmer cette AC pour identifier les développeurs de logiciels.

Avant de confirmer cette AC pour quelque raison que ce soit, vous devnez ['examiner elle, ses
miéthodes et ses procédures (u pessible).

Vo Examiner le certificat TAC

OK Annuler

... puis cliquez sur « OK »,
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Configurer votre client de messagerie

Evitez les outils de configuration automatique et procédez a une configuration manuelle.

Voici les paramétres que vous devez déclarer sur votre client de messagerie :

» Nom d’utilisateur : authentification Idap, communiquée lors de la signature de la charte académique (en
général premiére lettre du prenom, suivi du nom) voir https://webmail.ac-guyane.fr/charte/

+ Adresse de messagerie : communiquée lors de la signature de la charte académique(en général,
votreprenom.votrenom@ac-guyane.fr)

* Serveur entrant
Type de serveur : IMAP
Nom du serveur : imap.ac-guyane.fr
Port : 993
Sécurité de la connexion : SSL/TLS
Méthode d’authentification : Mot de passe normal

* Serveur sortant
Type de serveur : SMTP
Nom du serveur : mail.ac-guyane.fr
Port : 465
Sécurité de la connexion : SSL/TLS
Méthode d’authentification : Mot de passe normal

» Rédaction et adressage
Pas de recherche LDAP pour des raisons de sécurité.
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